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Se creara el Centro Nacional de Operaciones de SERVICES
Ciberseguridad

El titular de la Direccion de Seguridad de la Agencia de Gobierno
Electronico y Sociedad de la Informacién y del Conocimiento
(AGESIC), Santiago Paz, informé a la diaria que se creara un
organismo interinstitucional para “mejorar la capacidad operativa
en la respuesta a incidentes de ciberseguridad”. Se trata del Centro
Nacional de Operaciones de Ciberseguridad, un espacio en el que se
trabajara “codo a codo” con el sector privado, la academia y la
sociedad civil, segin adelant6 Paz, ingeniero en telecomunicaciones
especializado en seguridad informaética y también director del
Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica del Uruguay (Certuy).

Para aclarar qué es un “incidente” en la jerga de la seguridad
informatica, Paz lo habia comparado, en dialogo con el portal de
Presidencia, con lo que ocurre cuando uno, acostumbrado a cerrar
la puerta con llave, regresa a su casa y encuentra la puerta abierta:
algo sucedio. Para el jerarca, esto “significa que la politica de
seguridad se incumpli6”. En 2009 se contaban 33 incidentes de
ciberseguridad por ano, mientras que en 2016 el namero llega a
1.000. Este aumento, segtin dijo el jerarca a la diaria, se debe a “los
esfuerzos” realizados por el Certuy para afinar la deteccion. Pero
también existe una tendencia a nivel global, y afio a afio se registran
cada vez mas incidentes. Dos dias antes de la Navidad de 2015, un
grupo de hackers ataco la red eléctrica en la region de Ivano-
Frankivsk, en Ucrania, con un virus: 80.000 personas se quedaron
sin electricidad. En octubre de este afio, plataformas y medios como
Twitter, Spotify, Netflix y The New York Times -todos con el mismo
proveedor- quedaron inhabilitados durante casi 11 horas a raiz de
un ataque informatico. En Uruguay, la red de hackers Anonymous
advirtio en 2011 de un posible ataque a los sitios web del
Parlamento y del Ministerio del Interior, en reclamo de mas
seguridad. “Este afio no hemos tenido amenazas concretas de
Anonymous”, asegur6 Paz.

Segan la norma ISO 27035, un incidente de seguridad de la
informacion es indicado por un tinico evento o una serie de eventos
indeseados o inesperados, que tienen una probabilidad significativa
de comprometer las operaciones de negocios y de amenazar la
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seguridad de la informacion. Asi lo explica el Certuy en su pagina lT'EETﬁ\JSoTLRoUGCYTURE
web, y como ejemplos incluye los casos de robos de contrasenas, la SERVICES
alteracion de informacion y la introduccion de coédigos maliciosos

(como los virus). En este contexto, el gobierno -con el apoyo de

instituciones financieras- lanz6 en noviembre la campaina Seguro

Te Conectas, orientada a sensibilizar a los usuarios de internet y

dispositivos digitales sobre los riesgos que puede generar el mal uso

de las herramientas informaticas. Durante 2012 y el primer

semestre de 2013 la mayor cantidad de reportes recibidos fueron

sobre phishing y spam. “Este tipo de incidentes busca justamente

enganar al usuario, explotando su desconocimiento”, explica el

Certuy. Ademas, Uruguay esta entre los paises con mayores indices

de spam (mecanismo que se utiliza para enganar al usuario

enviando informacion no solicitada) per capita.

“Uruguay tiene un nivel de coordinacién y colaboracion muy alto
con otros paises, tanto de la regién como de otras partes”, explico
Paz respecto de la conformaciéon del Centro Nacional de
Operaciones de Ciberseguridad. Por su parte, uno de los integrantes
del Consejo Directivo Honorario de AGESIC, Jorge Abin, dijo a la
diaria que ya se hicieron contactos para saber quiénes formaran
parte de este centro, aunque por ahora es “prematuro” hablar de
nombres. En setiembre de 2013, Paz decia, en entrevista con la
diaria, que “existen modelos de referencia, y la AGESIC adopt6 el
de la International Technological University [ITU] de California,
que define que s6lo con mas tecnologia o s6lo con un marco legal
no es suficiente”. Y agregaba: “Hay que tener un enfoque integral:
lo legal y el desarrollo de capacidades, con la cooperacion
internacional, con la tecnologia”.

Fuente: Nicolas Dovat http://ladiaria.com.uy/
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